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INFORME SEMESTRAL ACI N° 18/2022
PRIMER SEMESTRE
AUDITORIA DE GESTION
MANTENIMIENTO Y CONTROL DE LOS EQUIPOS DE LA DGM
PERIODO 02/01/2022 al 30/06/2022

ANTECEDENTE

En el marco del Decreto N°7271 [06/06/2017] Por el cual se aprueba el Sistema Integrado de la
Auditoria General del Poder Ejecutivo (SIAGPE) para ser implementado en los organismos y entidades
dependientes del Poder Ejecutivo, en concordancia con la Resolucion AGPE N°190/17 [01/09/2017]
Por la cual se reglamenta el Sistema Integrado de la Auditoria del Poder Ejecutivo [SIAGPE],
Resolucion DGM N° 640 [28/10/2021] en la cual se establece, en el Punto C.I [DTIC — DGM]
Auditoria de Gestion del Mantenimiento y Control de los Equipos de la DGM a ser auditada a la
Direccién de Tecnologia de la Informacion y Comunicacién (DTIC), a fin de iniciar el examen
objetivo, sistemdtico, profesional e independiente sobre los Mantenimiento y Control de los Equipos
de la DGM, y determinar la razonabilidad de la distribucién de los bienes adquiridos, Memordndum
de Encargo ACI N°07/2022 de fecha 02 de febrero de 2022, en la cual se determina la Auditoria de
Gestién que se realizara en las siguientes Areas y Dependencias: Oficina de Documentacién y en los
diferentes Puestos de Controles habilitadas por la Direccién General de Migraciones.

st OBJETIVOS

L

2.

3.

Verificar planes y cronogramas de mantenimiento de sistemas y equipos informdticos de la
DGM.

Verificar el cumplimiento de las Normas Legales y de las Politicas y Estdndares de seguridad
informdtica establecidos por la DGM.

Verificar las acciones de eficacia, eficiencia, transparencia y de control en todas y cada una
de las etapas del proceso de mantenimiento y control de los equipos adquiridos.

Identificar las evaluaciones e informes técnicos sobre equipos informdticos, aplicativos,
sistemas o herramientas informdticas y tecnolégicas que vayan a ser incorporadas a la DGM.
Identificar el Plan tecnolégico Institucional aprobado por la mdxima autoridad incluida
dentro del Plan Operativo Institucional.

Verificar la implementacion, disefio, desarrollo y mantenimiento de los sistemas informdticos
de gestion y de biométricos.

LIMITACION Y ALCANCE

Lg/Coordinacién de Auditoria y Control Interno dependiente de la Direccién General, cumplimiento a
,Ia Ley 978/96 "De Migraciones" en concordantes con los Decretos N° 11539 “POR EL CUAL SE
REORGANIZA LA DIRECCION GENERAL DE MIGRACIONES, DEPENDIENTE DEL MINISTERIO
DEL INTERIOR” 'y el Decreto N° 6234 “ POR EL CUAL SE DECLARA DE INTERES NACIONAL LA
APLICACION Y USO DE LAS TECNOLOGIAS DE LA INFORMACION Y COMUNICACION [TIC]

@

EN LA GESTION_PUBLICAS SE DEFINE LA ESTRUCTURA MINIMA CON LA QUE DEBERA

Ley N°6672 de Presupuesto General de Nacién y Decreto N° 4780 Reglamentario, Periodo
Fiscal 2021.

Ley N°978/96 de Migraciones.

Decreto N°I11.539 “Por el cual se reorganiza la Direccién General de Migraciones, dependiente
del Ministerio del Interior”

Ley N°4989 “Que crea el marco de aplicacion de las tecnologias de informacién y

> "* @\@‘ W ‘@romumcaaon en el sector piblico y crea Secretaria Nacional de Tecnologias de Ia

Direcaion Genera! ¢

A \@‘ Informacién Comunicacién (SENATICs)
\1’ °

Ley 1535/99 “De Administracion Financiera del Estado”, Registro Contable Institucional del
Programa 3 “ IGUALDAD DE OPORTUNIDADES”

L clones
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COORDINACION DE AUDITORIA Y CONTROL INTERNO
o Decreto N° 8127 “Por el cual se establecen las disposiciones legales administrativas que
reglamenta la implementacion de la Ley 1535/99 “De la Administracion Financiera del
Estado” y el funcionamiento del “Sistema Integrado de Administracion Financiera — SIAF”,

o Ley N° 1626 “De la Funcion Piblica”,

AUTORIDADES RESPONSABLES DEL PERIODO AUDITADO

PERIODO AUDITADO RESPONSABLE CARGO

Lic. Maria de los Angeles Arriola Directora General

01/06/2021 — 15/12/2021
Direccién de Tecnologia de la
Lic. Gustavo Aguilar Informacién 'y Comunicacion
(DTIC)

AUDITORES

Lic. Jestis Vega

Econ. Reinaldo Ruiz Diaz Vera - Coordinador
Lic. Vidal Espinola

Lic. Alicia Alcaraz

RESPONSABILIDAD DE LA AUDITORIA INTERNA:

Nuestra labor fue realizada conforme lo que establece el Manual de Auditoria Gubernamental
(MAGU), la verificacién de los Mantenimiento y Control de los Equipos de la DGM fue realizada a
través de consulta y/o cuestionarios en donde nuestra labor no incluye una revision detallada e
integral de todos los equipos informdticos, por lo tanto, el presente informe no se puede considerar
como una exposicion de todas las deficiencias existente que puedan adoptarse para corregirlas,
reservdndose esta Auditoria la potestad de realizar controles posteriores.

PROCEDIMIENTOS:
La Auditoria de Gestion de Mantenimiento y Control de los Equipos de la DGM tuvo como principal
\ objetivo verificar la implementacion, diseiio, desarrollo y mantenimiento de los sistemas informdticos
e gestion y de biométricos, ademds de comprobar la actualizacion de Sistemas informdticos
implementado por la DTIC, y determinar la razonabilidad del cumplimiento de la efectividad de los
equipos informdticos a través de los procedimientos de cuestionario y consulta a los diferentes
Puestos de Control y Oficinas Regionales para determinar e identificar las fortaleza y debilidades.

~ademds de la implementacion de disefio, desarrollo y politica a ser aplicado en los diferentes Puestos
de Control y Oficinas regionales, que se detalla a continuacion:

I. La DTIC ha adaptado en su estructura orgdnica conforme a lo establecido en el Decreto
N {34/ 16.
N Q&‘Ualmente se ha presentado una Ley de Migraciones para su aceptacion.
U 2. Incluye la DTIC a cada drea las estructuras de gestion de manera a lograr realizar trabajos
coordinados para el logro eficaz, eficiente y transparente de los objetivos.
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Si, se van realizando reuniones para llevar adelante los proyectos, con minutas de trabajo y/o
ordenes de trabajo.

3. Promueve la DTIC, la evaluacién del manual de organizacion y funciones acorde a la estructura de
la DTIC, de modo que todos los funcionarios conozcan las diferentes etapas, procesos de sus
actividades y puedan definirse responsabilidades individuales.

A la fecha se realizan Planes de Accion en forma individual, para llevar adelante los proyectos de la
DTIC.

4, La DTIC cuenta con una politica de seguridad de la Informacién, aprobada por la mdxima
autoridad, estableciendo un plan formal de difusion y capacitacién en torno a la seguridad, para
preservar la confidencialidad, integridad y disponibilidad de la informacién.

Actualmente se estd procediendo en el Desarrollo de un Manual, con las Politicas de Seguridad a
tener en cuenta en la DGM.,

5. La DTIC incorpora en sus estrategias, un plan para optimizar funciones, dotando de recursos
humanos necesarios para subsanar falencias y evitar eventuales inconvenientes.

Si, la DTIC se ve enfocada a realizar solicitudes de perfiles de necesidades de recursos humanos
como también solicita la reorganizacion interna entre los Departamentos de esta Direccion.

~ é. La DTIC considera en el ante proyecto de presupuesto de la Institucion la adquisicion de equipos
necesarios para lograr la continuidad de los servicios en todos los puestos de control, de modo que la
probabilidad de perdida sea minima y los controles se sigan realizando de manera efectiva.
Si, se realizan consultas y se exponen necesidades para afrontar el siguiente afio para las
adquisiciones a tener en cuenta.

7. La DTIC implementa procedimientos para el control de gestién de manera a corregir las debilidades
y lograr alcanzar los objetivos del drea de manera eficaz y eficiente de modo a cumplir con lo
estipulado en el Decreto N°6234/16.

Se estdn desarrollando los manuales de procedimiento de manera a buscar las debilidades y
corregirlas.

8. La DTIC implementa procedimientos formalizados de realizacién de copias de respaldo de manera a
controlar la estandarizacién y calidad de las operaciones, mitigar la perdida de informacion y definir
responsabilidades individuales.

Actualmente las copias de seguridad se realizan en forma automdtica de las bases de datos y algunos
contenidos de Archivos

/ 9. La DTIC ha implementado cierto procedimiento para establecer el ingreso de equipos informdticos
la-institucién, identificando claramente a los responsables de conceder permiso, los

7 No cuenta con dicho manual, pero actualmente se estd elaborando de acuerdo a los procedimientos
— mds comunes.

VERIFICACION IN SITU
& MANTENIMIENTO Y CONTROL DE LOS EQUIPOS DE LA DGM
“ﬁ & OFICINAS Y PUESTOS DE CONTROL
égs el marco del PLAN ANUAL DE TRABAJO aprobado por Resolucion DGM N°640
~[28/10/2021], en concordancia con el CRONOGRAMA DE COMISION DE TRABAJO aprobado
‘por la Direccién General, se informa sobre los Trabajos realizados en los Distintos Puestos de
Control y Oficinas Regionales referente al Mantenimiento y uso de los Equipos Informdticos y
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Sistemas utilizados en la Institucién, que se detalla a continuacién:

CUESTIONARIO

I. Se cuentas con todos los equipos informdticos requeridos para realizar las tareas
correctamente.

2. Se cuenta con fotocopiadoras y Impresoras.

3. Se realizan mantenimientos de los equipos y sistemas Informdticos de gestién, biométricos
y otros.

4. Los Trabajos de Mantenimiento de Equipos son realizados periédicamente o solo en casos
de necesidad o al presentarse algiin inconveniente.

5. Reciben apoyo en asesoramiento, capacitacién informaciones en cuanto a conocimientos
de las politicas y procedimientos en relacién al manejo de la Informacién y los sistemas
informaticos.

6. Reciben una Asistencia Técnica en las cuestiones relativas a los equipos Informdticos.
7. Cuenta con acceso a la Pagina Web de la Institucion y todos los servicios que acompaiia.
8. Cuentan con Internet proveido por la Institucion.

Respuestas
En todas de las oficinas y Puestos de Control visitadas respondiendo en forma positiva

PUESTO DE CONTROL DE PUERTO NANAWA

En cuanto a la Evaluacién referente al Mantenimiento y uso de los Equipos y sistemas Informdticos la
Funcionaria del Puesto de Control, manifiesta que en el Puesto de Control se cuenta con todos los
equipos informdticos requeridos, los Equipos Informdticos reciben mantenimientos en caso de
necesidad o de algiin inconveniente o requerimiento.

Ademds cuentan con acceso a la Pagina Web de la Institucion, cuentan con Internet proveidos por la
D.GM.

PUESTO DE CONTROL DE AEROPUERTO INTERNACIONAL SILVIO PETTIROSSI AISP

En etanto a la Evaluacion referente al Mantenimiento y uso de los Equipos y sistemas Informdticos la
ncionaria del Puesto de Control, afirma que en el Puesto de Control se cuenta con todos los

equipos informa’ticos requeridos para realizar las tareas correctamente,

En cuanto a la Evaluacion referente al Mantenimiento y uso de los Equipos y sistemas Informdticos la
Encargada del Puesto de Control dice que en la dependencia a su cargo se cuenta con todos los
equipos informdticos requeridos para realizar las tareas correctamente, y que los mismos reciben
mantenimientos en caso de necesidad o de algtin inconveniente o requerimiento. Ademds de recibir
apoyo en asesoramiento, capacitacion, y asistencia técnica en cuanto a conocimientos de las politicas y
procedimientos relacionados a los equipos y sistemas informdticos, cuentan con acceso a la Pdgina
web de la Institucién y todos los servicios, pero no cuentan con Internet proveido por la Institucion.
é'blggizrﬂgado del Puesto de Control segtin el cuestionario de auditoria y Control Interno manifesté
G ., Den apoyo en asesoramiento, pero no asi en una capacitacion constante y asistencia técnica en
<) dwm*zf a conocimientos de las politicas y procedimientos relacionados a los equipos y sistemas
" informdticos, y cuentan con acceso a la Pdgina web de la Institucién y todos los servicios.
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PUESTO DE CONTROL DE PILAR

En cuanto a la Evaluacién referente al Mantenimiento y uso de los Equipos y sistemas Informdticos la
Encargada del Puesto de Control y la Encargada de la Oficina Regional manifestaron que en las
dependencias a su cargo se cuenta con todos los equipos informdticos requeridos para realizar las
tareas correctamente, y que los mismos reciben mantenimientos en caso de necesidad o de algin
inconveniente o requerimiento,

Ademds reciben apoyo en asesoramiento, capacitacion, y asistencia técnica en cuanto a conocimientos
de las politicas y procedimientos relacionados a los equipos y sistemas informdticos.

PUESTO DE CONTROL DE CONCEPCION

En cuanto a la Evaluacion referente al Mantenimiento y uso de los Equipos y sistemas Informdticos.
La Encargada de la Oficina Regional y el Puesto de Control manifesté en la dependencia a su cargo
se cuenta con todos los equipos informdticos requeridos para realizar las tareas correctamente y que
los mismos reciben mantenimientos en caso de necesidad o de algtin inconveniente o requerimiento.
Ademds de recibir apoyo en asesoramiento, capacitacién, y asistencia técnica en cuanto a
conocimientos de las politicas y procedimientos relacionados a los equipos y sistemas informadticos
cuentan con acceso a la Pdgina web de la Institucion y todos los servicios, pero no cuentan con
Internet proveido por la Institucion.

PUESTO DE CONTROL DE BELLA VISTA NORTE

~ La Funcionaria del Puesto de Control afirma que en el Puesto de Control se cuenta con todos los
equipos informdticos requeridos para realizar las tareas correctamente, y que los mismos reciben
mantenimientos en caso de necesidad o de algtin inconveniente o requerimiento, ademds reciben apoyo
en asesoramiento, capacitacion, y asistencia técnica en cuanto a conocimientos de las politicas y
procedimientos relacionados a los equipos y sistemas informdticos, y cuentan con acceso a la Pdgina
web de la Institucion y todos los servicios, ademds de contar con Internet proveido por la Institucion.

PUESTO DE CONTROL AEROPUERTO INTERNACIONAL GUARANI

En relacion a la verificacion de los sistemas informdticos se visualiza la implementacion y
mantenimiento de los equipos informdticos de gestion, de biométricos y que son asistidos técnicamente
en cuestiones relativas a software y hardware en forma periédica. Se utiliza el sistema PIRS/MIDAS
con estdndares de seguridad internacional y registro biométrico para la verificacién y registros de
datos de frontera de controles de entrada/salida, actualmente cuenta con la ultima version del
sistema MIDAS, ademds se pudo visualizar la utilizacion del bloqueo del botén de tikek de entrada en
optima condiciones; la utilizacién del sistema se ajusta al cumplimiento de las normas legales y de las
politicas y estdndares de seguridad informdtica de la DGM.

OFICINA REGIONAL DE SANTA RITA
Durdnte el proceso de verificacion en los sistemas informdticos la implementacién y mantenimiento de
los equipos informdticos, de biométricos y que son asistidos técnicamente en cuestiones relativas a
software y hardware en forma periddica, ademds se visualiza la instalacion de teléfonos IP que

forma periédica, ademds se visualiza la instalacion Backup de BD del sistema Efrontera que facilita el
manejo de la informacion y sistemas informdticos.

PUESTO DE CONTROL PUENTE DE LA AMISTAD
ﬂzﬁamiﬁcacién de los sistemas informdticos se visualiza la implementacién y mantenimiento de los
wipos iriformdticos de gestion, de biométricos y que son asistidos técnicamente en cuestiones

s kekdtivs d software y hardware en forma periédica. Se utiliza el sistema PRIS/MIDAS con estdndares
de seguridad internacional y registro biométrico para la verificacion y registros de datos de frontera
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de controles de entrada/salida, actualmente cuenta con la dltima version del sistema MIDAS, ademds
se pudo visualizar la actualizacion del Windows 7 a Servicie Pack y la utilizacion de los Antivirus
Kaspersky en todos los equipos informdticos que se encuentran en optima condiciones; la utilizacion
del sistema se ajusta al cumplimiento de las normas legales y de las politicas y estdndares de
seguridad informdtica de la DGM,

PUESTO DE CONTROL CAPITAN BADO
En cuanto a la Evaluacién referente al Mantenimiento y Uso de los Equipos y sistemas Informdticos
la encargada afirma cuanto sigue:
e Se cuenta con todos los equipos informdticos requeridos para realizar las tareas
correctamente.
o Cuentan con fotocopiadora e impresora.
e La Conectividad y el Servicio de Internet es dptimo.
e Cuenta con un sistema informdtico integrado de Control de entrada y salida de persondas.
e En cuanto a los procedimientos no cuentan con capacitacion para resolver problema o
inconveniente con el Sistema

OFICINA REGIONAL DE PEDRO JUAN CABALLERO
En relacién a la Evaluacion referente al Mantenimiento y Uso de los Equipos y sistemas Informdticos
la encargada del Puesto de Control afirma cuanto sigue:
o La Conectividad y el Servicio de Internet es dptimo.
e Cuenta con un sistema informdtico integrado de Control de entrada y salida de personas.
o En cuanto a los procedimientos no cuentan con capacitacién para resolver problema o
inconveniente con el Sistema
e Recibe apoyo en asesoramiento, capacitacion, y asistencia técnica en cuanto a conocimientos
de las politicas y procedimientos relacionados a los equipos y sistemas informdticos, y
cuentan con acceso a la Pdgina web de la Institucion y todos los servicios, ademds de contar
con Internet proveido por la Institucién.

CONCLUSION:

El presente Informe correspondiente al Periodo comprendido del 02 de enero al 30 de junio del afio
2022, surge como resultado de lo aplicacion de pruebas de control de la verificacién del
mantenimiento y Control de los equipos de la DGM realizados a través de encuestas y/o
cuestionarios que son de exclusiva responsabilidad 'de la Administracién y ‘de los funcionarios
encuestados en diferentes Puestos de Control y Oficinas Regionales que fueron objeto de ésta
auditoria, se concluye razonablemente que los equipos Informdticos de la Direccion General de
Migraciones cuentan con el respaldo de software y servidores necesarios para el uso normal de los
equipos, asi como el mantenimiento periédico en general,

RECOMENDACION:

Realizar las gestiones necesarias para la debida aprobacién del manual de funciones y procedimiento
asi como la continua mejora en la conectividad y servicio de Internet en los diferentes Puesto de
Control y Oficinas Regionales de la Direccién General de Migraciones. Los responsables del drea
Auditada deberd considerar la recomendaciones sugeridas a fin de fortalecer el control interno y
lograr mejoras en los niveles de eficiencia, eficacia y econémica en las operaciones que se realizan.

Asuncion;, 20 de julio de 2022,

Teta Rekuii Motenondeha
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