INSTITUCION: DIRECCION GENERAL DE MIGRACIONES
¢

MODELO ESTANDAR DE CONTROL WNTERNO - MECIP -

COMPONENTE CORPORATIVO DE CON” ROL ESTRATEGICO

COMPONENTE: ADMINISTRACION DE RIESGOS

ESTANDAR: IDENTIFICACION DE RIESGOS

FORMATO: Identificacion de Riesgos - MACROPROCESOS

N°: 67

DEPENDENCIA: DIRECCION DE TECNOLOGIA DE LA INFORMACION Y COMUNICACION

| {1) MACROPROCESO {2) Objetivo (3 RIESGOS

Actos Malintencionados

Hecho o accién realizada con la
intencién de llegara algoo a
alguien con mala fe o mala
intencién.

Agente externo.
Servidor Publico

Ataques a la seguridad de la
informacién.

Daiio a la informacion y a la imagen.

Ausentismo Bl

No asistir al trabajo u otro lugar de
asistencia obligatoria, sin
justificacion.

Servidor Publico

Insatisfaccion laboral;
Falta de supervision y falta de
estimulos.

Interrupcién de servicios.

Cambios Climéaticos

Alteracion en las condiciones
climéticas.

Naturaleza

Contaminacién; incomodidad,
variacién de temperatura.

Lesiones o fallecimientos;
Dafiio de bienes:

Interrupcion de servicios;
Dafio y retardo a la infomacién.

Colapso de Telecomunicaciones

Falta o perdida de interconexion de
sistemas de comunicacion e
informaticos situados a distancia.

Proveedores de Servicios;fallas de
software y/o hardware

Servicio ineficiente del proveedor;
equipos obsoletos ylo dafiados; falta
de mantenimiento apropiado.

Interrupcién de servicios;
Perdidas econémicas y de informacion;
Dafio de imagen.

Cortocircuito

Circuito eléctrico que se produce
accidentalmente por contacto entre
los conductores y suele determinar
una descarga de alta energia.

Instalacién Eléctrica

Mala distribucién de carga eléctrica;
utilizacion de materiales inapropiados.

Dafio de instalaciones y equipos; Demora
en el cometido de funciones.

Demora

Tardanza en el cumplimiento de
algo.

Proveedores.
Servidor Publico.

Remisi6n ylo recepcidn tardia de los
documentos y/o insumos.

Daio de imagen,;

Daiio de la Informacion;

Pérdida econémica;

Interrupcién y/o postergacion del
cometido.

Enfermedades

Alteracién mas o menos grave en la
salud del cuerpo o de la mente.

Virus, bacterias, parésitos, hongos;
Falta de cuidados personales;
Exposicion de materiales o lugares
insalubres;

Sobrecarga de Trabajos.

Ambiente insalubre, Enfermedades
adquiridas y Contagios.

Lesiones o fallecimientos;
Interrupcion de servicios;
Dafio y retardo a la informacion.

Epidemia

Enfermedad infecciosa que,
durante un cierto tiempo, ataca
simultaneamente en un sitio mas o
menos extendido a un gran niimero

2 personas.

Agentes Externos

Contagio

Lesiones o fallecimientos;
Interrupcidn de servicios;
Daiio y retardo a la infomacién.
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Gestion de tecnologia de la
informacién y comunicacién
CODIGO: MP-GT

Controlar el buen
funcionamiento de los
sistemas informéticos y de
las telecomunicaciones de
todas las dependecias de la
Direccién General de
Migraciones debiendo
asegurar el manejo integro
de la informacién.

Error

Opinién, concepto o juicio falso que
proviene de percepcion inadecuada
o ignorancia, a :cion equivocada.

Servidor Publico

Falta de predisposicién, compromiso,
interes, recarga de trabajo

Daiio de imagen;
Sancion;
Perdida econémica.

Incumplimiento

No realizar aquello a que se esta
obligado.

Servidor Pablico

Falta de Recursos Humanos,
tecnoldgicos y presupuestarios;
recarga de trabajo; desinterés

Daiio de imagen;
Pérdida econémica;
Sancion;

Interrupcién del servicio.

Fallas de hardware

Defecto que puede presentarse en
los Componentes de un sistema
informatico, que impide su correcto
funcionamiento.

Servidor Publico, Proveedores, fallas

de fabrica, deterioro de los mismos

Mal uso de los equipos, equipos
obsoletos.

Dafio de imagen

Daiio de la Informacion
Pérdida econémica
Interrupcién del servicio
Dario de bienes.

m:num‘ma:na que new:E.B lo que

USUATTU TMETT0 §TU EXETTO,

Instalaci6n eléctrica obsoleta,

Descuido, percances ocasionales,

Daiio a la Informacidn;

componentes o materias primas,
con el fin de suspender o paralizar
el trabajo.

Agentes internos y externos con
intenciones maliciosas

Interes personales de servidores
publicos.
Insatisfaccion laboral.

Incendio no esté destinado a arder, como un [equipos con falta de mantenimiento. Pérdida econémica;
g s 2 - intencionalidad. -
edificio o un bosque. Servidor piblico desatento ante el Interrupcion del servicio;
peligro. Daiio de bienes

Anegacién o accién directa de las

aguas procedentes de lluvias, Descuido, percances ocasionales

deshielo o de cursos naturales de m_.:m_..nmo:m_wnmn. falta de Emsnoa_q.__ozﬁo Dafio a la Informacion;
Inundacién agua en superficie, cuando éstos se L ! Pérdida econémica;

Naturaleza periodico. g
desbordan de sus cauces normales . . . Interrupcién del servicio;
Lluvias, deshielos, crecida de los rios

y se acumulan en zonas que Dafio de bienes.

normalmente no estan sumergidas.

Chispa eléctrica de gran intensidad _%wowwman_ﬂn._w_wn_ lentos;
Rayo producida por descarga entre dos |Naturaleza Quema, destruccién e inutilizacién. : ” o de n d ’ T

nubes o entre una nube y la tierra. nierrupcion de serviclos;

Dafio y retardo a la infomacién.
ENRSLAIE, (I M, CoSg PRI s Alteraci6n yfo modificacion de los
cualquier modo, dafar f N .
N canales oficiales de comunicacion Pérdida de informacién;

herramidntas, Dases dé dats,; Hacker Institucional Daiio de la infi ién;

Sabotaje soportes l6gicos, instalaciones, . anOie a2 larmacn;

Interrupcion del servicio;
Daiio de la imagen.

Virus Informético

Es un programa elaborado
accidental o intencionadamente,
que se introduce y se transmite a
través de memorias USB,CD,DVD o
de la red telefénica de
comunicacién entre ordenadores,
causando diversos tipos de daiios a
los sistemas computarizados.

Servidor Pablico.

Ataques a la seguridad de la
informacién, fallas del software.
Fallas del sistema informatico.
Falta de mantenimiento del sistema
informatico.

Servidor Publico obrando con
desconocimiento.

Daiio de imagen;

Dario de la Informacion;
Pérdida econdémica;
Interrupcién del servicio;
Dafio de bienes.
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Fallas de software

Defecto que puede presentarse en
el conjunto de programas que ha
sido desarrollado para realizar un
determinado procesamiento

Usuario Interno ylo Ixterno; defecto
de hardware.
Hacker

Ataques a la seguridad de la
informacion, fallas del hardware

)

Ellminacién de datos;

Dafos a los servidores .nformaticos;
Dafio a la informacién;

Daiio de imagen;

Interrupcién de servicios.

Terrorismo

Provocar o mantener en zozobra o
terror a la poblacién o a un sector
de ella, mediante actos que pongan
en peligro la vida, la integridad
fisica o la libertad de las personas,
edificaciones o medios de Personas mal intencionadas
comunicacion, transporte, - '
procesamiento o conduccion de
fluidos o fuerzas motrices,
valiéndose de medios capaces de
causar estragos.

Ciberatacantes/Personas mal
intencionadas/Usuario

Dafio de imagen;

Dafiio de la Informacién;
Pérdida econdmica;
Interrupcién del servicio;
Dafio de bienes.

Inexactitud

Presentar datos o estimaciones
equivocadas, incompletas o Proveedor de servicios y de equipos.|Resultados inexactos
desfiguradas. Servidor Publico

Daifio de imagen;

Dario de la Informacién;
Pérdida econ6mica;
Interrupcién del servicio;
Dafio de bienes.
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INSTITUCION: DIRECCION GENERAL DE MIGRACIONES
¢

COMPONENTE: >c§_z_m._.m>o_oz DE RIESGOS

ESTANDAR: IDENTIFICACION DE RIESGOS

FORMATO: Identificacién de Riesgos - PROCESOS

N°: 68

SECTOR: Direccién de Tecnologia de la Informacién y Comunicacién

MODELO ESTANDAR DE CONYROL INTERNO - MECIP -

COMPONENTE CORPORATIVO L:Z CONTROL ESTRATEGICO

__s>o_ﬂ0_vwoomm0. Gestion de Snzo_om..m de la informacion y no::._annna_.. CODIGO:MP-GTIC

“(3)RIE mﬂom

(6) AGENTE
GENERADOR

§ CAUSAS

egurar el manejo
; 3 m_umo._.Om

Actos )
Malintencionados

Hecho o accion realizada con
la intencién de llegar a algo o
a alguien con mala fe o mala
intencidn.

Agente externo.
Servidor Piiblico

Ataques a la seguridad
de la informacién.

Dafio a la
informacion y a la
imagen.

Ausentismo

No asistir al trabajo u otro
lugar de asistencia
obligatoria, sin justificacion.

Servidor Piblico

Insatisfaccién laboral;
Falta de supervision y
falta de estimulos.

Interrupcion de
servicios.

Cambios Climéticos

Alteracion en las condiciones
climaticas.

Naturaleza

Contaminacién;
incomodidad, variacion
de temperatura.

Lesiones o
fallecimientos;
Daiio de bienes:
Interrupcion de
servicios;

Dafio y retardo a
la infomacidn.

Servicio ineficiente del

Interrupcion de

Falta o perdida de Proveedores de ciEaibi eaiilios servicios;
Colapso de interconexion de sistemas de |Servicios;fallas de P o S Perdidas
s . obsoletos y/o dafiados; X
Telecomunicaciones |comunicacién e informaticos |software y/o . econémicas y de
; falta de mantenimiento |, o
situados a distancia. hardware informacién;
apropiado. )
Dafio de imagen.
Circuito eléctrico que se
R X Daifio de
produce accidentalmente por Mala distribucién de s
| . i instalaciones y
Cortocircuito contacto entre los nstalacién carga eléctrica; equipos: Demora
conductores y suele Eléctrica utilizacion de me zriales A
< - en el cometido de
determinar una descarga de inapropiados. Rinclones
alta energia. :
Dafo de imagen;
Dafio de la
Remision y/o recepcion |Informacion;
Tardanza en el cumplimiento tardia de los Pérdida
Demora Proveedores. s
de algo. : S documentos ylo econdmica;
Servidor Publico. 5
insumos. Interrupcion ylo

postergacién del

cometido,

Ing. Alick
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Gestion de Tecnologia y Redes MP-GTIC-GTR

Asesorar y asistir en
todo lo concerniente al
funcionamiento del
hardware, sistemas
operativos de base y
utilitarios.

Alteracién mas o menos grave

L3
¥irus, bacterias,
parasitos, hongos;
Falta de cuidados

A nbiente insalubre,

Lesiones o
fallecimientos;
Interrupcion de

Enfermedades en la salud del cuerpo o de la |personales; Enfermedades 2
S - . servicios;
mente. Exposicién de adquiridas y Contagios.
= Dario y retardo a
materiales o ; 3
2 la informacidn.
lugares insalubres;
Sobrecarga de
Trabaios. .
Enfermedad infecciosa que, _.mm_o.z w.m e
< f fallecimientos;
durante un cierto tiempo, Interrupcién de
Epidemia ataca simultadneamente en un Contagio rup
i = Agentes Externos servicios;
sitio mas o menos extendido a e
: Daiio y retardo a
un gran niumero de personas. s s
5o inbipin la infomacién.
pinién, concepto o juicio ) o Dafio de imagen;
falso que proviene de Falta de predisposicion, Sancidns
Error percepcion inadecuada o . i compromiso, interes, e
: . Servidor Piblico : Perdida
ignorancia, accion recarga de trabajo )
econdémica.

equivocada,

Falta de Recursos
Humanos, tecnolégicos

Dario de imagen;
Pérdida

Inciimilinilerite No realizar aquello a que se i, econdmica;

P esta obligado. Servidor Pablico  |Y PresP = Sancién;
recargs de:abajo; Interrupcién del
desinterés ;

servicio.
Darfio de imagen
Defecto que puede W_w”wawmﬂwq_
presentarse en los Servidor Publico,
Mal uso de los equipos, |Pérdida
Fallas de hardware Componentes de un sistema |Proveedores, fallas saLiioos obsolatos PR
informatico, que impide su de fabrica, deterioro e * Interruncion del
correcto funcionamiento. de los mismos - : .t
servicio
Daio de bi
Usuario Interno ylo
Externo.
Instalacion eléctrica Dafio _m. <
: Informacioén;
Fuego grande que destruye lo |obsoleta, equipos |Descuido, percances Pérdida
Incendio que no esta destinado a arder, |con falta de ocasionales,
e o ro . : : econdmica;
como un edificio o un bosque. |mantenimiento. intencionalidad. <
- Interrupcidn del
Servidor pablico L
servicio;

desatento ante el
peligro.

Daiio de bienes

Ing. Alict
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Direccion Generpl de Migraciones

2



Anegacion o accion directa de
las aguas procedentes de

Descuido, pet “unces

7 . - Daiio a la
v lluvias, deshielo o de cursos ocasionales, . A Informacién:
naturales de ngua en intencionalidad; falta de Pérdida '
Inundacién superficie, cuando éstos se mantenimiento .
Naturaleza econémicd;
desbordan de sus cauces periodico. i
. Interrupcion del
normales y se acumulan en Lluvias, deshielos, sarvicla:
zonas que normalmente no crecida de los rios - L
4 id Daiio de bienes.
Lesiones o
Chispa eléctrica de gran W___MM.HW_.MMMW.
Rave intensidad producida por Naititiiloza Quema, destruccién e _3”2:_ SR am.
v descarga entre dos nubes o inutilizacion. P
. servicios;
entre una nube y la tierra. -
Daiio y retardo a
Destruir, inutili: ot i
estrulry nudliiear, 2 Alteracion ylo Pérdida de
desaparecer de cualquier e P
) modificacién de los informacion;
modo, dafiar herramientas, |
Hacker canales oficiales de Daiio de la
bases de datos, soportes . L " e
= : Agentes internos y (comunicacién informacién;
Sabotaje |6gicos, instalaciones, ; A
: externos con Institucional. Interrupcion del
componentes o materias . 4 Lo
; " intenciones Interes personales de servicio;
primas, con el fin de . . y
5 maliciosas servidores publicos. Dario de la
suspender o paralizar el : .
Insatisfaccion laboral. imagen.

frabaio.

Virus Informatico

Es un programa elaborado
accidental o
intencionadamente, que se
introduce y se transmite a
través de memorias
USB,CD,DVD o de la red
telefénica de comunicacion
entre ordenadores, causando
diversos tipos de daiios a los
sistemas computarizados.

Servidor Publico.

Ataques a la seguridad
de la informacion, fallas
del software.

Fallas del sistema
informatico.

Falta de mantenimiento
del sistema informatico.
Servidor Publico
obrando con
desconocimiento.

Dafio de imagen;
Daiio de la
Informacioén;
Pérdida
econdmica;
Interrupcién del
servicio;

Daiio de bienes.

Fallas de software

Defecto que puede
presentarse en el conjunto de
programas que ha sido
desarrollado para realizar un
determinado procesamiento

Usuario Interno ylo
Externo; defecto de
hardware.

Hacker

Ataques a la seguridad
de la informacion, fallas
del hardware

Eliminacidn de
datos;

Dafios a los
servidores
informaticos;
Daiio a la
informacioén;
Daiio de imagen;
Interrupcion de

Serviclios

ing. Alicial N
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Provocar o :.m:.m:mnq en
zozobra o terror a 1a
poblacién o a un suctor de

ella, mediante actos yue

Daiio de imagen;

pongan en peligro la vida, la “w_w”w:“_mmoﬁ:.
integridad fisica o la libertad P Ciberatacantes/Personas " !
Terrorismo de las personas, edificaciones|. m_.woq._mm il mal _un:_am.
E Sk intencionadas . . econdmica;
o medios de comunicacion, intencionadas/Usuario _=$2=un_on._ del
transporte, procesamiento o o e
conduccién de fluidos o wwﬂ_n“_o.u.
fuerzas motrices, valiéndose RHRIAS M.
de medios capaces de causar
estragos.
Hecho o accién realizada con Dafio a la
Actos la intencion de llegar a algo o Ataques a la seguridad

Malintencionados

a m_u_.__.m= con mala fe o mala
intencién.

Agente externo,
Servidor Pliblico

de la informacion.

informacién y a la
imagen.

Ausentismo

No asistir al trabajo u otro
lugar de asistencia
obligatoria, sin justificacién.

Servidor Publico

Insatisfaccidon laboral;
Falta de supervisiony
falta de estimulos.

Cambios Climaticos

Alteracion en las condiciones
climaticas.

Naturaleza

Interrupcion de
servicios.

Contaminacion;
incomodidad, variacion

Lesiones o
fallecimientos;
Dafio de bienes:
Interrupcion de

de temperatura. servicios;
Daiio y retardo a
la _.nBanm_n_.m
- Interrupcién de
Falta o perdida de Proveedores de mw““_mﬂmnuﬂ.mh.n.__._ﬁwﬂ ael servicios;
Colapso de interconexion de sistemas de |Servicios;fallas de P ieq _uz Perdidas
; = : obsoletos y/o daiiados; -
Telecomunicaciones |comunicacién e informaticos |software y/o S econémicas y de
5 : 5 falta de mantenimiento i
situados a distancia. hardware - informacién;
apropiado.
Daiio de imagen.
Circuito eléctrico que se Daftode
produce accidentalmente por Mala distribucion de .
iz T instalaciones y
Corocireults contacto entre los Instalacién carga eléctrica; equipos; Demora
conductores y ~uele Eléctrica utilizacion de materiales an6l noh_._muno do
determinar una descarga de inapropiados. .
funciones.
alta enerqgia.
Dano de imagen;
Daiio de la
Remisidn y/o recepcion |Informacién;
Demora Tardanza en el cumplimiento Provesdores: tardia de los Pérdida
de algo. . . documentos y/o econémica;
Servidor Publico. |,
insumos. Interrupcién ylo

postergacion del

cometido, |




Gestién de Estadistica MP-GTIC-GE

Diligenciar la elaboracion
de informes estadisticos.

Alteracion mas o menos grave

Virus, bacterias,
parasitos, hongos;
Falta de cuidados

e

Ambiente insalubre,

Lesiones o
fallecimientos;
Interrupcién de

Enfermedades en la salud del cuerpo o de la |personales; Enfermedades
. servicios;
mente. Exposicién de adquiridas y Contagios. o
J Dafio y retardo a
materinlos la informacién
lugares insalubres; '
Sobrecarga de
Trabaios =
Enfermedad infecciosa que, ".mm__m.om.._m.m ”ﬂom.
durante un cierto tiempo, ecwe <
; 5 . . Interrupcion de
Epidemia ataca simultaneamente en un Contagio .
: Agentes Externos servicios;
sitio mas o menos extendido a
8. Dafio y retardo a
un gran nimero de personas. 2 z
la infomacién.
Opinidn, concepto o juicio N .
falso que proviene de Falta de predisposicion, M“”MWMM.“BmmE_.
Error percepcion inadecuada o . compromiso, interes, !
z . Servidor Publico e Perdida
ignorancia, accion recarga de trabajo .
econdémica.

equivocada.

Falta de Recursos
Humanos, tecnoldgicos

Darfio de imagen;
Pérdida

incomiliitionto No realizar aquello a que se robiiniiestatlae: econémica;
P esta obligado. Servidor Puablico yp P ' Sancién;
recarga de trabajo; Intarrubeisn del
desinterés : .u °
servicio.
Daiio de imagen
Defecto que puede _Hw_w”w:w%n“w:
presentarse en los Servidor Publico, 2
. Mal uso de los equipos, |Pérdida
Fallas de hardware Componentes de un sistema |Proveedores, fallas edliinos ohsoletos ScoTiviici
informatico, que impide su de fabrica, deterioro P : Interrupcién del
correcto funcionamiento. de los mismos P
servicio
Daiio de bienes. |
Usuario Interno y/c
Externo.
Instalacion eléctrica __w_w”whm_.mm:.
Fuego grande que destruye lo (obsoleta, equipos |Descuido, percances 5 '
5 ; Pérdida
Incendio que no esta destinado a arder, |con falta de ocasionales, s
e o - . g econdmica;
como un edificio o un bosque. |mantenimiento. intencionalidad. .
; 5 Interrupcion del
Servidor ptiblico servicio:

desatento ante el
peligro.

Dafio de bienes




Anegacion o accion directa de
las aguas pro: ¢dentes de

Descuido, percances

1

wa < Dafio a la
lluvias, deshiio o de cursos ocasionales, Y
. i Informacion;
naturales de agua en intencionalidad; falta de Pérdida
Inundacién superficie, cuando éstos se mantenimiento 5
Naturaleza e econdmica;
desbordan de sus cauces periodico. .
. Interrupcién del
normales y se acumulan en Lluvias, deshielos, servicio:
zonas que normalmente no crecida de los rios o
. Dafio de bienes.
estan sumerdidas Lesiones o
Chispa eléctrica de gran Whﬂh_.ﬁﬂﬂwﬂwnm.
RaiG intensidad producida por Naturaleza Quema, destruccion e T '
v descarga entre dos nubes o inutilizacion. wma_h”m. nde
entre una nube y la tierra. Dafio y retardo a
5 T la infomacién.
estruir, inutilizar, . Alteracién ylo Pérdida de
desaparecer de cualquier e . ;
modificacién de los informacion;
modo, dafiar herramientas, o
Hacker canales oficiales de Dafio de la
bases de datos, soportes ; Z :
. R . Agentes internos y [comunicacion informacion;
Sabotaje légicos, instalaciones, o
2 externos con Institucional. Interrupcion del
componentes o materias " 2
: - intenciones Interes personales de servicio;
primas, con el fin de e i
suspender o paralizar el maliciosas servidores publicos. Daiio de la
Insatisfaccion laboral. imagen.

trabaio,

Virus Informatico

Es un programa elaborado
accidental o
intencionadamente, que se
introduce y se transmite a
través de memorias
USB,CD,DVD o de la red
telefénica de comunicacién
entre ordenadores, causando
diversos tipos de daiios a los
sistemas computarizados.

Servidor Publico.

Ataques a la seguridad
de la informacién, fallas
del software.

Fallas del sistema
informatico.

Falta de mantenimiento
del sistema informatico.
Servidor Publico
obrando con
desconocimiento.

Daiio de imagen;
Daiio de la
Informacién;
Pérdida
econdmica;
Interrupcion del
servicio;

Daiio de bienes.

Fallas de software

Defecto que puede
presentarse en el conjunto de
programas que ha sido
desarrollado para realizar un
determinado procesamiento

Usuario Interno y/o
Externo; defecto de

hardware.
Hacker

Ataques a la seguridad
de la informacién, fallas
del hardware

Eliminacion de
datos;

Daiios a los
servidores
informaticos;
Dafio a la
informacion;
Daiio de imagen;
Interrupcion de

servicios




Provocar o mantener en
zozobra o terror a la
poblacién o a un sector de
ella, mediante actos que

Dafio de imagen;

Malintencionados

a alguien con mala fe o mala
intencidn.

Agente externo.
Servidor Piblico

de la informacion.

pongan en peligro la vida, la "W_NMMMMLM:.
integridad fisica o la libertad Ciberatacantes/Personas . d
i Personas mal Pérdida
Terrorismo de las personas, edificaciones|, . mal ;
5 intencionadas < . econdmica;
o medios de comunicacién, intencionadas/Usuario
. Interrupcion del
transporte, procesamiento o ran
2 - servicio;
conduccién de fluidos o Daiio de bie
fuerzas motrices, valiéndose nes.
de medios capaces de causar
estragos.
Daiio de imagen;
Daiio de la
Presentar datos o Proveedor de __“._M“_&.“._Q._Mna:”
Inexactitud estimaciones equivocadas, servicios y de Resultados inexactos aeondmica:
incompletas o desfiguradas. |equipos. *
5 = Interrupcién del
Servidor Publico i
servicio;
Dafio de bienes, |
Hecho o accién realizada con Daiio a Ia
Actos la intencién de llegar a algo o Ataques a la seguridad

informaciény a la
imagen.

No asistir al trabajo u otro

Insatisfaccién laboral;

Interrupcioén de

Cambios Climaticos

Alteracion en las condiciones
climaticas.

Naturaleza

Contaminacién;
incomodidad, variacién

Ausentismo lugar de asistencia Servidor Piiblico Falta de supervision y sarvitias
obligatoria, sin justificacion. falta de estimulos. 3
Lesiones o

fallecimientos;
Daiio de bienes:
Interrupcion de

determinar una descarga de

alta energia.

inapropiados.

de temperatura. servicios;
Daiio y retardo a
“m m_.;oammmoﬁu.
NI nterrupcion de
Falta o perdida de Proveerinres de mwn”.“wﬂmﬁ“”.nh_n“_.wnww acl servicios;
Colapso de interconexion de sistemas de [Servicios:fallas de |P s equip Perdidas
[ . . obsoletos y/o dafiados; ;
Telecomunicaciones |comunicacién e informaticos |software ylo econémicas y de
. falta de mantenimiento |, 5
situados a distancia. hardware informacion;
apropiado. o .
Dafiio de imagen.
Circuito eléctrico que se Dafio de
produce accidentalmente por Mala distribucion de £ .
- s instalaciones y
Cortocircuito contacto entre los Instalacion carga eléctrica; equipos; Demora
conductores y suele Eléctrica utilizacion de materiales ’

en el cometido de
funciones.




|Dafio de imagen;

t Tafio de la
s Remisién y/o recepcion ,_.,:*o_.awn:...:“
Demora doalgor M provesdores. |G CLIECE scongrion
go. Servidor Pablico. |, y o
insumos. Interrupcién ylo
postergacién del
cometido,
Virus, bacterias, Lesiones o
parkaitas; Hongos; ...m:wnmim:ﬁom.
Alteracion mas o menos grave|Falta de cuidados |Ambiente insalubre, iitoEapElSH nw
Enfermedades en la salud del cuerpo o de la |personales; Enfermedades mogn_mm.
mente. Exposicion de adquiridas y Contagios. ¢
Dafio y retardo a
materiales o
- la informacion.
lugares insalubres;
Sobrecarga de
Trabaios .
Enfermedad infecciosa que, “...ﬂm__mhm_:q“wm”now.
durante un cierto tiempo, Interrupcién nw
Epidemia ataca simultidneamente en un Contagio . .u
: < Agentes Externos servicios;
sitio mas o menos extendido a
z Daiio y retardo a
un gran nimero de personas. % 2
la infomacién.
Opinién, concepto o juicio Dafto s Baten:
falso que proviene de Falta de predisposicion, mw:a&:. gen;
Error percepcion inadecuada o . compromiso, interes, e
: . Servidor Plblico - Perdida
ignorancia, accion recarga de frabajo ;
econdémica.

equivocada.

Falta de Recursos

Dafio de imagen;

Humanos, tecnolégicos Rardin
ictiblinileito No realizar aquello a que se oo, :.mmnm:om.m econémica;
P esta obligado. Servidor Plblico yp P " Sancién;
rocarga de rabajo; Interrupcion del
desinterés i
servicio.
Daiio de imagen
Defecto que puede _n”.ﬂuuh_%nﬁ:
presentarse en los Servidor Pablico, Maluso deibseauivos. |Pérdida
Fallas de hardware Componentes de un sistema |Proveedores, fallas quipas, .
" = S : equipos obsoletos. ecohdémica
informético, que impide su de fabrica, deterioro Interrupcién del
correcto funcionamiento. de los mismos upcton tle
servicio
Dafio de bienes. |

Dirg,

Mm.wo@.,o . Nnnu

CCion Gengy,

Q@ bory,
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Gestion de Analisis y Programacion MP-GTIC-GAP
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Analizar, disaiiar,
desarrollar, implementar,
mantener, actualizar y
monitorear los sistemas
informaticos de la
Institucion.

Usuario Interno ylo
Exter o,

[

Instalacion eléctrica Dwiboa le
. Informacidn;
Fuego grande que destruye lo (obsoleta, equipos [Descuido, percances Pérdida
Incendio que no esta destinado a arder, |con falta de ocasionales, atmbaisa:
como un edificio o un bosque. |mantenimiento. intencionalidad. vr
. - Interrupcién del
Servidor pablico N
servicio;
desatento ante el Buhin de blones
peligro.
Anegacion o accién directa de
las aguas procedentes de Descuido, percances b
. X Daiio a la
lluvias, deshielo o de cursos ocasionales, L
: : Informacion;
naturales de agua en intencionalidad; falta de Pérdida
Inundacion superficie, cuando éstos se mantenimiento
- Naturaleza , econémica;
desbordan de sus cauces periodico. Interrubeion del
normales y se acumulan en Lluvias, deshielos, 5 P
. servicio;
zonas que normalmente no crecida de los rios :
4 id Daiio de bienes.
Lesiones o
Chispa eléctrica de gran Wm:%%ﬁﬁﬂﬁﬂmmw.
Ravo intensidad producida por Naturaleza Quema, destruccion e Interruncion o )
y descarga entre dos nubes o inutilizacion. rupcion de
: servicios;
entre una nube y la tierra. -
Dafio y retardo a
ion.
Destruir, inutilizar, Alteracién ylo Pérdida de
desaparecer de cualquier . "
5 modificacién de los informacién;
modo, dafiar herramientas, =
Hacker canales oficiales de Daiio de la
bases de datos, soportes En : L.
. " " . Agentes internos y |comunicacion informacioén;
Sabotaje légicos, instalaciones, . "
: externos con Institucional. Interrupcion del
componentes o materias : .
] intenciones Interes personales de servicio;
primas, con el fin de =y . Y
suspender o paralizar el maliciosas servidores publicos. Daiio de la
Insatisfaccion laboral.  |imagen.

trabaio,

Virus Informatico

Es un programa elaborado
accidental o
intencionadamente, que se
introduce y se transmite a
través de memorias
USB,CD,DVD o de la red
telefénica de comunicacion
entre ordenadores, causando
diversos tipos de dafios a los
sistemas computarizados.

Servidor Piiblico.

Ataques a la seguridad
de la informacion, fallas
del software.

Fallas del sistema
informatico.

Falta de mantenimiento
del sistema informatico.
Servidor Publico
obrando con
desconocimiento.

Dafio de imagen;
Daiio de la
Informacion;
Pérdida
econodémica;
Interrupcion del
servicio;

Dafio de bienes.

Ing. Aliei,
Mreceldn (3an
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N

Fallas de software

Nefecto que puede
presentarse en el ce.njunto de
programas que ha sido
desarrollado para realizar un
determinado procesamiento

Usuario Interno ylo
Externo; defecto de
hardware.

Hacker

Ataques a la seguridad
de la informacion, fallas
del hardware

Eliminacién de
datos;

Daiios a los
servidores
informéticos;
Daiio a la
informacién;
Daiio de imagen;
Interrupcion de

ServIcios

Provocar o mantener en
zozobra o terror a la
poblacién o a un sector de
ella, mediante actos que

Daiio de imagen;

N pongan en peligro la vida, la “”_v._w”w..”_mmn“w.:.
integridad fisica o la libertad Ciberatacantes/Personas|_, .. '
Terrorismo de las personas, edificaciones t mqmoq.,mm mal mal _u.w-a_nm. .
o medios de comunicacion, mtenclanadas intencionadas/Usuario ucongmica;
transporte, procesamiento o __..3_.._. Eum_o: dal
conduccién de fluidos o gt
fuerzas motrices, valiéndose Dufio;dehienes.
de medios capaces de causar
estragos.
Dano de imagen;
Dafio de la
Presentar datos o Proveedor de __“_Mw.“ﬂ“n_o?
Inexactitud estimaciones equivocadas, servicios y de Resultados inexactos ceonBmicH:
incompletas o desfiguradas. |equipos. Inte _o_ del
Servidor Publico ERTTURCion. ae
servicio;
Dafio de bienes. |
Elaborado por: Ing. Alicia Raquel Fornerén Llano Fecha: 28/07/2022
Revisado por: Responsable de la Implementacion del MECIP Fecha:
Aprobado por: Fecha:
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