INSTITUCION: DIRECCION GENERAL DE MIGRACIONES

COMPONENTE: ADMINISTRACION DE RIESGOS
ESTANDAR: IDENTIFICACION DE RIESGOS
FORMATO: Identificacidon de Riesgos - MACROPROCESOS

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

Sistema Integral de Gestién
del Talento Humano.
CODIGO: MP-GTH

Desarrollar e implementar
un moderno Sistema
Integral de Gestion del
Talento Humano que
garantice contar con un
equipo humano
conformado por servidores
ptiblicos integros,
competentes, motivados y
comprometidos con la
Mision Institucional,
garantizando los procesos
de incorporacién,
permanencia y
desvinculacién de los
mismos.

Compromiso Institucional

Que los responsables del proceso
no asumen sus responsabilidades

Servidor Pablico de mayor jerarquia
y suborbinado.

Desmotivacion;
Perfil incorrecto

Ne: 67
DEPENDENCIA: DIRECCION DE GESTION DEL TALENTO HUMANO
(1) MACROPROCESO (2) Objetivo {3) RIESGOS {4) DESCRIPCION {5) AGENTE GENERADOR i (6) CAUSAS (7) EFECTOS
Ineptitud; Trabajos incorrectos e inoportunos;

Ausentismo;
Atencidén inhadecuada al usuario.

Deficiente desempeiio laboral

Conceniente al incumplimiento de
funciones y objetivos por parte de
cada uno de los empleados y/o
funcionarios que ocupan los cargos
en la Institucion

Servidor Pablico de mayor jerarquia
y suborhinado.

Falta de socializacion y divulgacién de
las herramientas estrategicas y
misionales por parte de los jefes;
Falta de seguimiento y de exigencia

de competencias por parte de los jefes
o responsables de areas

Incumplimiento de los Objetivos.

Falta de aptitud

Capacidad de una persona o una
cosa para realizar adecuadamente
cierta actividad, funcién o servicio.

Servidor Publico de mayor jerarquia
y suborbinado.

Falta de compromiso;
Falta de integracién;
Falta de integridad;
Empatia

Daiio de imagen;
Dafio de ambiente.

Presupuesto Deficitario

Insuficiencia de Recursos
econémicos

El Estado

Falta de coordinacién y precisén;
Falta de planificaciones;

Limitada promocién del Bienestar de los
servidores publicos y sus familias;
Ambiente laboral desfavorable, Servidor
Piblico desmotivados; Insatisfaccion en
la prestacion del servicio por parte de los
usuarios finales;

Capacitacidn insuficiente para las
distintas dreas.

Suceso imprevisto, generalmente

Lesiones o fallecimientos;
Dafio de bienes:

justificacion

Accidentes negativo, que altera la marcha Desconocida Inasistencia del Servidor Publico F
Interrupcién de servicios;
normal de las cosas o 3 2
Daiio y retardo a la infomacién.
No asistir al trabajo u otro lugar de
Ausentismo asistencia obligatoria, sin Servidor Piblico Causa desconocida Interrupcién de Servicios.

Colapso de Telecomunicaciones

\

Decrecimiento o disminucién
intensa de la interconexion de
sistemas informaticos situados a
distancia

Proveedores de Servicios

Servicio ineficiente del proveedor

Interrupcion de servicios;
Pérdidas economicas y de informacién;
Dafio de imagen.




Desacierto

desiciones.

Equivocacién o error en la toma de

Servidor Publico de mayor jerarquia
y suborbinado.

Pérdida de tiempo por reencausar una
labor o situacién.

Pérdidas econ6micas;
Interrupcidn de servicios;
Dafio de Imagen.

Deterioro

Daiio. Poner en mal estado o en
inferioridad de condiciones algo

Servidor Publico

Resguardo incorrecto de documentos.

Dafio de la informacion;
Daio de bienes;
Dario de Imagen.

Divulgacién

La Divulgacién de datos o
informaciones que revistan el
caracter de Confidencial.

Servidor Piiblico

Vunerabilidad Edilicia

Resguardo incorrecto de documentos

Daiio de la informacion;
Dafio de bienes;
Dafio de Imagen.

Acceso llegal

Posibilidad de llegar a algo o a

van contra la ley.

alguien valiéndose de medios que

Servidor Publico.
Medios Tecnologicos

Vulnerabilidad

Daiio de Imagen;
Daiio a la informacién.

Filtrar

o confidencial

Seleccionar datos o aspectos para
configurar ina informacién; Divulgar
indevidamente informacion secreta

Servidor Piblico

Vulnerabilidad

Daiio de Imagen;
Daiio a la informacién.

Enfermedades

salud del cuerpo o de la mente

Alteracién méas o menos grave en la

Virus, bacterias, parasitos, hongos;
Falta de cuidados personales;
Exposicién de materiales o lugares
insalubres;

Sobrecarga de Trabajos.

Ambiente insalubre Enfermedades

adquiridas Contagios

Interrupcién de Servicios;
Dafio de Imagen.

Epidemia

un cierto tiempo, ataca

de personas

Enfermedad infecciosa que, durante

simultdneamente en un sitio mas o
menos extendido a un gran nimero

Agentes externos

Contagio

Lesiones o fallecimientos;
Interrupcion de servicios;
Pérdidas Econémicas.




Error

Opinién, concepto o juicio falso que

proviene de percepcion inadecuada |Falta de mayor capacitacién al
o0 ignorancia, accion equivocada servidor publico.

Falta de predisposicién, compromiso,
interes, recarga de trabajo

Dafio de imagen;
Sancién;
Pérdida econémica.

Falsedad

Cuando un funcionario publico en el
desarrollo de sus funciones, al
escribir o redactar un documento
publico que pueda servir de prueba,
consigne una falsedad o calle total
o parcialmente la verdad. Cuando
bajo la gravedad de juramento, ante
la autoridad competente, se falte a
la verdad o se calle total o
parcialmente. Falsificar documento
privado, sellos y/o estampillas
oficiales, o usarlos
fraudulentamente.

Servidor Piblico

Distorsién o simulacion de la
informacién a suministrar

Daiio de la informacion
Dafio de imagen; sanciones

Falsificacion de Documentos

FALSIFICACION DE DOCUMENTOS:
imitar, copiar o reproducir un
escrito o cualquier cosa que sirva
para comprobar algo, haciéndolo
pasar por auténtico o verdadero.
Falsificar documento privado,
sellos y/o estampillas oficiales, o
usarlos fraudulentamente.

Servidor Pablico inescrupuloso;
El interesadola;
El procurador o gestor.

Falta de ética

Dafio de imagen;

Daiio de la Informacidn;
Dafio de bienes;

Retraso en las actividades




Fallas de Software

Defecto que puede presentarse en
el conjunto de programas que ha
sido desarrollado para realizar un
determinado procesamiento

Dfecto de hardware;
Hacker.

Ataques a la seguridad de la
informacion, fallas del hardware

Dafio de imagen

Dario de la Informacién
Pérdida econémica
Interrupcion del servicio
Daiio de bienes

Fraude

Inducir a cometer un error, a un
funcionario piblico para obtener
sentencia, resolucién o acto
administrativo contrario a la ley; asi
como evitar

el cumplimiento de obligaciones
impuestas en resoluciones
judiciales.

También se considera fraude
obtener mediante maniobras
engafosas que un

ciudadano o un extranjero vote por
determinado candidato, partido o
corriente

politica. Engafio malicioso con el
que se trata de obtener una ventaja
en

detrimento de alguien — sustraccién
maliciosa que alguien hace a las
normas

de la ley o a las de un contrato en
perjuicio de otro.

Servidor Pablico de mayor jerarquia
y suborbinado.
El interado/a. Gestor o procurador

Falta de ética

Daiio de imagen;
Daiio de la Informacién.

Huelga

Interrupcién indebida del trabajo
que realizan los funcionarios
ptiblicos para obtener del gobierno
cierta pretension

Politico- Social

Desconformidad con politicas, normas
de la institucion

Retraso en las actividades
administrativas de la institucién.

Incendio

Fuego grande que destruye lo que
no esta destinado a arder, como un
edificio o un bosque.

Instalacién eléctrica obsoleta,
equipos con falta de
mantenimiento. Servidor publico

8

desatento ante el peligro.

Descuido, percances ocasionales,
intencionalidad

Dafio a la Informacién;
Pérdida econémica;
Interrupcion del servicio;

Daiio de bienes.




Inexaptitud

Insentar datos o estimaciones
equivocadas, incompletas o
desfiguradas.

Servidor Piblico

Desatencién;
Base de dato incorrecto;
Sobrecarga de trabajo

Dafio de la Informacion;
Dafio de Imagen.

Infracciones

Quebrantamiento de una norma o
un pacto. Accién con la

que se infringe una ley o
reglamentacion.

Servidor Piblico;
El interesado/a;
Gestor y/o procurador.

Presentacién incorrecta y/o a
destiempo de Informes;
Incumplimiento de disposiciones.

Sancién;
Pérdidas econémicas;
Dafio de imagen.

Anegacién o accién directa de las
aguas procedentes de lluvias,
deshielo o de cursos naturales de

Descuido, percances ocasionales,

Daiio a la Informacién;
Pérdida econdémica;
Interrupcién del servicio;
Dafio de bienes.

Sancién;
Pérdidas econdmicas;
Dario de imagen.

Sancién;
Pérdidas economicas;
Dafio de imagen.

Retraso en las actividades
administrativas de la Institucién;
Sancién;

Pérdidas econdémicas;

Daio de imagen

administradas, o en que tenga parte
el Estado, ya sea para su propio

ylo suborbinado.

provecho o de un tercero.

Inundacién agua en superficie, cuando éstos se |Naturaleza. Desperfecto en las R :
. intencionalidad.
desbordan de sus cauces normales |instalaciones de plomeria.
y se acumulan en zonas que
normalmente no estdn sumergidas.
Desatencion;
Actos intencionales por parte de Base de dato incorrecto;
Irregularidades uno o Bm.n.u _.:a__SJ:Om ) ) Servidor Pablico _u_.mm.m:.mnm..\.: incorrecta y/o a
de la administracién, funcionarios. destiempo de Informes;
Inciimplimiento de disnosiciones
Falta o delito que consiste en dejar
de hacer, decir o consignar algo
que debia ser hecho, dicho o .
. . : Desatencién;
consignado. Segn el cédigo penal, .
" - ; o Base de dato incorrecto;
% i omision significa omitir auxiliar a . - i
Omisién p Servidor Piblico. Presentacion incorrecta y/o a
una persona cuya vida o salud se "
: Agentes externos destiempo de Informes;
encuentre en grave peligro, o - 2 s
" ST Incumplimiento de disposiciones.
prestar asistencia humanitaria en
medio de un conflicto armado a
favor de las personas protegidas.
Paro Suspensisnfatdl Sparclal de B 1o, g, Pabitce: Desconformidad
jornada laboral.
Agentes externos.
Cuando un funcionario publico se
apropia, usa o permite el uso
indebido, de bienes del Estado o de Servidor Pablico de mayor jerarquia Falta de ética;
Peculado empresas institucionales Y q Falta de Interes Institucional;

Falta de Respecto

Retraso en las actividades;
Pérdidas econémicas;
Daiio de imagen.




Presiones Indevidas

Fuerza o coaccién que se hace

sobre una persona o colectividad Servidor Pablico;
para que actie de cierta manera El interesado/a;
Gestor y/o procurador.

ilicita o injusta.

Falta de ética;
Falta de Interes Institucional;
Falta de Respecto

Desiciones incorrectas;
Daiio de Imagen.

Sabotaje

Destruir, inutilizar, desaparecer de
cualquier modo, dafiar
herramientas, bases de datos,

soportes légicos, instalaciones, Servidor Publico, Usuarios ylo
componentes o materias primas, interesados mal intencionados.

con el fin de suspender o paralizar
el trabajo.

Alteracién y/o modificacién de los
canales oficiales de comunicacion
institucional

Pérdida de informacién;
Daiio de la informacion;
Interrupcion del servicio;
Daiio de la imagen.

Virus Informético

El virus informatico es un programa
elaborado accidental o
intencionadamente, que se
introduce y se transmite a través de

diskettes o de la red telefénica de |Servidor Piiblico.

comunicacién entre ordenadores,
causando diversos tipos de dafios a
los sistemas computarizados.

Descuido, Intencionalidad;
Desconocimiento;
Incumplimiento a las disposiciones.

Pérdida de informacién;
Dafio de la informacién;
Interrupcion del servicio;
Daiio de la imagen.
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INSTITUCION: DIRECCION GENERAL DE MIGRACIONES

COMPONENTE: ADMINISTRACION DE RIESGOS

ESTANDAR: IDENTIFICACION DE RIESGOS

FORMATQ: Identificacién de Riesgos - PROCESOS

Ne 68

SECTOR: Direccién de Gesti6n del Talento Humano
MACROPROCESQ: Sistema Integral de Gestién del Talento Humano

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

cODIGO: MP-GTH

OBJETIVO: Desarrollar e implementar un moderno Sistema Integral de Gesti6n del Talento Humano
comprometidos con la Misién Institucional, garantizando los procesos de incorporacién, permanen

que garantice contar con un equipo humano conformado por servidores piblicos integros, competentes, motivados y
cia y desvinculacion de los mismos.

(I RIESGOS

(1) PROGESG

@) DESCRIPCION

{5) AGENTE GENERADOR |

Compromiso Institucional

Que los responsables del proceso
no asumen sus responsabilidades.

Servidor Piblico de mayor
jerarquia y suborbinado.

Ineptitud;
Desmotivacion;
Perfil incorrecto

Trabajos incorrectos e inoportunos;
Ausentismo;
Atencidn inhadecuada al usuario.

No asistir al trabajo u otro lugar
de asistencia obligatoria, sin
justificacion.

Servidor Piblico

Causa desconocida

Interrupcion de Servicios.

Alteracién mds o menos grave en
la salud del cuerpo o de la mente.

Virus, bacterias, parésitos,
hongos;

Falta de cuidados personales;
Exposicion de materiales o
lugares insalubres;

Ambiente insalubre;
Enfermedades adquiridas Contagios

Interrupcion de Servicios;
Dafio de Imagen.

Sobrecarga de Trabaios.

Opinidn, concepto o juicio falso
que proviene de percepcion
inadecuada o ignorancia, accion
equivocada.

Falta de mayor capacitacién al
servidor pablico.

Falta de predisposicién,
compromiso, interes, recarga de
trabajo

Daiio de imagen;
Sancion;
Pérdida econdmica.

Falta o delito que consiste en
dejar de hacer, decir o consignar
algo que debia ser hecho, dicho o
consignado. Segtin el cédigo
penal, omisidn significa omitir
auxiliar a una persona cuya vida o
salud se encuentre en grave
peligro, o prestar asistencia
humanitaria en medio de un
conflicto armado a favor de las
personas protegidas.

Servidor Publico.
Agentes externos

Desatencidn;

Base de dato incorrecto;
Presentacion incorrecta yfo a
destiempo de Informes;
Incumplimiento de disposiciones.

Sancidn;
Pérdidas econémicas;
Dafio de imagen.

Ausentismo
Enfermedades
Error
Brindar una gestién
administrativa del Personal
Gestién administrativa y efectiva, o_uon_._:w._\.
transparente que minimice
control del personal - MP- 5 %
Ia discrecionalidad
GTH-GA01 = 3 s
y arbitrariedad, propiciando
el cumplimiento de las
obligaciones mutuas.
Omisién
Inexaptitud

Insentar datos o estimaciones
equivocadas, incompletas o
desfiguradas.

Servidor Piiblico

Desatencidn;
Base de dato incorrecto;
Sobrecarga de trabajo

Dafio de la Informacién;
Dafio de Imagen.
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Falsedad

Cuando un funcionario publico en
el desarrollo de sus funciones, al
escribir o redactar un documento
publico que pueda servir de
prueba, consigne una falsedad o
calle total o parcialmente la
verdad. Cuando bajo la gravedad
de juramento, ante la autoridad
competente, se falte a la verdad o
se calle total o parcialmente.
Falsificar documento privado,
sellos y/o estampillas oficiales, o
usarlos fraudulentamente.

Servidor Puablico

Distorsién o simulacién de la
informacidn a suministrar

Daiio de la informacidn;
Dafio de imagen;
Sanciones.

Defecto que puede presentarse
en el conjunto de programas que

Defecto de hardware;

Ataques a la seguridad de la

Daiio de imagen;
Dafio de la Informacidn;

Aprobado por:

Fallas de Software 3 . Hacker. I ., Pérdida econémica;
ha sido desarrollado para realizar informacidn, fallas del hardware s -
. . Interrupcion del servicio;
un determinado procesamiento. :
Dafio de bienes.
Elaborado por: Daisy Elizabeth Cano; Berta Maria Villalba de Monges Fecha: 12/05/2022
Revisado por: Responsable de la Implementacién del MECIP Fecha:
Fecha:




