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INSTITUCION: DIRECCION GENERAL DE MIGRACIONES

COMPONENTE: ADMINISTRACION DE RIESGOS
ESTANDAR: IDENTIFICACION DE RIESGOS
FORMATO: Identificacion de Riesgos - PROCESOS

SECTOR: Direccion de Gabinete

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

MACROPROCESO: Comunicacién Institucional

CODIGO: MP-CI

OBJETIVO: Elaborar, reproducir y distribuir las publicaciones institucionales, mant

do la permanente comunicacién y coordinacién de la informacién relativa a acciones, eventos y programas de gestién institucional a piblico interno y externo.

(1) PROCESO

(2) OBJETIVOS

{3) RIESGOS

(4) DESCRIPCION

(5) AGENTE GENERADOR

(6) CAUSAS

(7) EFECTOS

Comunicacién Interna.
CcODIGO: MP-CI-)

Gestionar la informacion de
interesinterno.

Actos Malintencionados

Hecho o accién realizada con la intencion de
llegar a algo o a alguien con mala fe o mala
intencion.

Servidor Puablico;
Agentes externos.

Ataques a la seguridad de lainformacién.

Daiio a lainformacion y a laimagen.

Ausentismo

No asistir al trabajo u otro lugar de asistencia
obligatoria, sin justificacion.

Servidor Piblico

Insatisfaccion laboral, falta de
supervision y falta de estimulos

Interrupcidén de servicios

Colapso de
Telecomunicaciones

Falta o pérdida de interconexién de sistemas de
comunicacién e informaticos situados a distancia

Proveedores de Servicios; fallas de
software y/o hardware.

Servicio ineficiente del proveedor;
equipos obsoletos y/o dafiados; falta de
mantenimiento apropiado

Interrupcién de servicios;
Perdidas economicas y de informacion;
Dano de imagen.

Equipos informaticos obsoletos, corte

Incumplimineto de los plazos

Dafo de imagen;

Dafio de la Informacién; Pérdida

materias primas, con el fin de suspender o

paralizar el trabaijo.

Agentes internos y externos con
intenciones maliciosas

oficiales de comunicacién institucional

Demora Tardanza en el cumplimiento de algo de enegia eléctrica, procesos establecidos por las entidades econdmica:
burocraticos innecesario. regulatorias del estado Interrupcion y/o postergacién del cometido.
Noticia imprecisa y no confirmada que corre Mala informacion, nula veracidad, 2z ;
Rumor . Daiioa lainformacion y a la imagen.
entre la gente. Persona indiscreta inestabilidad.
D <
estruir, _|:===qu. n_.mmm_uu_‘nnm.‘ de cualquier Pérdida de informacitn;
modo, dafiar herramientas, bases de datos, - o - X s
. R % Hacker Alteracion y/o modificacién de los canales| Dafio de 1a informacién,
Sabotaje soportes l6gicos, instalaciones, componentes o

Interrupcion del servicio;
Dafo de laimagen.

Fallas de Software

Defecto que puede p arse en el conjunto de
programas que ha sido desarrollado para realizar

un determinado procesamiento

Defecto de hardware.
Hacker

Ataques a la seguridad de la informacién,
fallas del hardware

Daiio de imagen;

Daiio de la Informacion; Pérdida
econémica;
Interrupcién del servicio; Daiio

de bienes.

Actos Malintencionados

Hecho o accién realizada con la intencién de
llegar a algo o a alguien con mala fe o mala
intencién,

Servidor Piblico;
Agentes externos.

Ataques a la seguridad de la informacién,

Daiio a la informacién y a la imagen.

Ausentismo

No asistir al trabajo u otro lugar de asistencia
obligatoria, sin justificacién.

Servidor Piiblico

Insatisfaccién laboral, falta de
supervision y falta de estimulos

Interrupcidn de servicios




Comunicacion Externa

CODIGO: MP-CI-E publica y denuncias.

Colapso de
Telecomunicaciones

Falta o pérdida de interconexién de sistemas de

c icacion e inforn

£ex

os situados a distancia

Proveedores de Servicios; fallas de
software y/o hardware.

Servicio ineficiente del proveedor;
equipos obsoletos y/o danados; falta de
mantenimiento apropiado

Interrupcion de servicios;
Perdidas economicas y de informacion;
Dano de imagen.

Gestionar la transparencia
institucional, informacion

Responder a consulitas sobre
gestiones migratorias.

Equipos informéticos obsoletos, corte

Daio de imagen;

Daiio de la Informacién; Pérdida

materias primas, con el fin de suspender o
lizar el trabaj

| bt

Agentes internosy externos con
intenciones maliciosas

oficiales de comunicacién institucional

Demora Tard 1 limient imi
em ardanza en el cumplimiento de algo de enegla eléctrica, procesos Incumplimineto de los J_uunu setindmlca;
burocraticos innecesario. establecidos por las entidades Interrupcion y/o postergacion del cometido.
requlatorias del estado

O_Um_..mm_.... no_...aa_u-n o juicio falso A:.m v..o_..._mzm de Falta de predisposicién, compromiso, Ummn. m_n imagen;

Error percepcion inadecuada o ignorancia, accion i . Sancion;

. Servidor Publico interes, recarga de trabajo ==
equivocada. Pérdida econémica.
Destruir, inutilizar, n_.mumnm..nnaq de cualquier Pérdida de informacién;
modo, dafar herramientas, bases de datos, " N = =
. 5 = Z Hacker Alteracién y/o modificacién de los canales| Dafio de la informacién;
Sabotaje soportes légicos, instalaciones, componentes o

Interrupcién del servicio;
Dano de laimagen.

Dafo deimagen;

Defecto que puede presentarse en el conjunto de . .. |DafodelalInformacién; Pérdida
2 . Defecto de hardware. Ataques a |la seguridad de la informacién, =
Fallas de Software programas que ha sido desarrollado para realizar economica;
., Hacker fallas del hardware = =z =
un determinado procesamiento Interrupcién del servicio; Daiio
de bienes.
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INSTITUCION: DIRECCION GENERAL DE MIGRACIONES

COMPONENTE: ADMINISTRACION DE RIESGOS
ESTANDAR: IDENTIFICACION DE RIESGOS
FORMATO: Identificacién de Riesgos - MACROPROCESOS

Ne: 67

DEPENDENCIA: DIRECCION DE GABINETE

MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

(1) MACROPROCESO

(2) Objetivo

(3) RIESGOS

(4) DESCRIPCION

{5) AGENTE GENERADOR

(6) CAUSAS

{7) EFECTOS

Comunicacién Institucional
CODIGO: MP-CI

Elaborar, reproducir y
distribuir las publicaciones
institucionales, manteniendo
la permanente comunicacién
y coordinacién de la
informacidn relativa a
acciones, eventosy
programas de gestién
institucional.

Actos Malintencionados

Hecho o accién realizada con la
intencién de llegar a algo o a alguien
con mala fe o mala intencién.

Servidor Piblico;
Agentes externos.

Ataques a la seguridad de la informacién.

Daiio a la informacién y a la imagen.

Ausentismo

No asistir al trabajo u otro lugar de
asistencia obligatoria, sin justificacién.

Servidor Publico

Insatisfaccién laboral, falta de
supervision y falta de estimulos

Interrupcién de servicios

Cambios Climatologicos

Alteracidn en las condiciones
climaticas.

Naturaleza

Contaminacién, incomodidad, variacién
de temperatura.

Lesiones o fallecimientos;
Daiio de bienes:

Interrupcién de servicios;
Dafo y retardo a la infomacién.

Colapso de Telecomunicaciones

Falta o pérdida de interconexién de
sistemas de comunicacién e
informéticos situados a distancia

Proveedores de Servicios; fallas de
software y/o hardware.

Servicio ineficiente del proveedor;
equipos obsoletos y/o daiados; falta de
mantenimiento apropiado

Interrupcién de servicios;
Perdidas economicas y de informacién;
Dafio de imagen.

Circuito eléctrico que se produce
accidentalmente por contacto entre

Mala distribucién de carga eléctrica;

Dafio de instalaciones y equipos; demora en

menos extendido a un gran nimero de

personas.

Agentes externos

Cortacircuito Instalacién Eléctri 4 - A
los conductores y suele determinar oen utilizacién de materiales inapropiados. |el cometido de funciones.
una descarga de alta energfa.
Equi informéti bsol Dafio de imagen;
o 3 quipas informaticos obsoletos, corte Incumplimineto de los plazos Dafio de la Informacién; Pérdida
Demora Tardanza en el cumplimiento de algo  |de enegia eléctrica, procesos B A
b sticos i establecidos por las entidades econdmica;
rocHcoa innecesarin. regulatorias del estado Interrupcién y/o postergacién del cometido.
Virus, bacterias, pardsitos, hongos;
x Lesiones o fallecimientos;
Eriternedadas Alteracién méas o menos graveenla  |Falta Jm.n:_n_mn_om vm...un_._m_mm. Ambiente insalubre, Enfermedades Interrncidn de servidoss
salud del cuerpo o de la mente Exposicién de materiales o lugares adquiridas y Contagios errup e
insalubres; Daiio y retardo a la infomacién.
Sobrecarga de Trabajos.
Enfermedad infecciosa que, durante
un cierto tiempo, ataca . Lesiones o fallecimientos;
5 o . Contagio. L.
Epidemia simultdneamente en un sitio més o Interrupcidén de servicios;

Dafio y retardo a la infomacion.




Error

Opinién, concepto o juicio falso que
proviene de percepcion inadecuada o
ignorancia, accion equivocada.

Servidor Piblico

Falta de predisposicién, compromiso,
interes, recarga de trabajo

Dafio de imagen;
Sancidn;
Pérdida econémica.

Inclumplimiento

No realizar aquello a que se est4
obligado.

Servidor Piblico.

Falta de Recursos Humanos, tecnolégicos
y presupuestarios; recarga de trabajo;
desinterés

Dafio de imagen;
Pérdida econémica;
Sancién;

Interrupcién del servicio.

Falsedad

Cuando un funcionario piiblico en el
desarrollo de sus funciones, al escribir
o redactar un documento piblico que
pueda servir de prueba, consigne una
falsedad o calle total o parcialmente la
verdad. Cuando bajo la gravedad de
juramento, ante la autoridad
competente, se falte a la verdad o se
calle total o parcialmente. Falsificar
documento privado, sellos y/o
estampillas oficiales, o usarlos
fraudulentamente

Servidor Piblico

Distorsién o simulacién de la informacién
a suministrar.

Dafio de la informacién;
Dafo de imagen;
Sanciones

Defecto que puede presentarse en los

Daio de imagen;

Cinbonentes dé on Sista Wial de los equi . Daiio de la Informacién; Pérdida
0 ma a S, uipo:
Fallas de Hardware P i SR Servidor Publico, Proveedores, fallas use qUpas.equipos econdmica;
informético, que impide su correcto R . obsoletos. : ; o
funcionamiento de fabrica, deterioro de los mismos Interrupcién del servicio; Dano
. de bienes,
Fuego grande que destruye lo que no (Instalacién eléctrica obsoleta, equipos P Daiio a la Informacidn; Pérdida
. " - Descuido, percances ocasionales, .
Incendio estd destinado a arder, como un con falta de mantenimiento. i 5 econ6mica;
Sh g St intencionalidad .
edificio o un bosque. Servidor publico desatento ante el Interrupcién del servicio;
peligro. Dano de bienes.
Anegacibn o accién directa de las
aguas procedentes de lluvias, deshielo
o de cursos naturales de agua en Descuidao, percances ocasionales, Daiio a la Informacidn; Pérdida
Inundacién. superficie, cuando éstos se desbordan Naturaleza intencionalidad; falta de mantenimiento |econémica;
de sus cauces normales y se acumulan periodico. Interrupcién del servicio;
en zonas que normalmente no estin Daiio de bienes.
sumergidas
Lesiones o fallecimientos;
Chispa eléctrica de gran intensidad = . '
. @ i Daiio de bienes:
Rayo producida por descarga entre dos Naturaleza Quema, destruccidn e inutilizacion i
2 Interrupcidn de servicios;
nubes o entre una nube y la tierra. = i Z
Daiio y retardo a la infomacidn.
4 fi . "
Ruivior Noticia imprecisa y no confirmada que Mala informacién, nula veracidad, Dafie a lninforniacion y a la imagen,

corre entre la gente.

Persona indiscreta

inestabilidad.




Sabotaje

Destruir, inutilizar, desaparecer de
cualquier modo, dafiar herramientas,
bases de datos, soportes légicos,
instalaciones, componentes o materias
primas, con el fin de suspender o
paralizar el trabajo.

Hacker
Agentes internos y externos con
intenciones maliciosas

Alteracién y/o modificacién de los
canales oficiales de comunicacién
institucional

Pérdida de informacién;
Daiio de la informacién;
Interrupcion del servicio;
Daiio de la imagen.

Es un programa elaborado accidental o
intencionadamente, que se introduce y

Fallas del sistema informatico.

Dafo de imagen;

Ruido

menos fuerte, producido por
vibraciones sonoras desordenadas.

Usuario Interno y/o Externo

Magquinaria, Obras, Refacciones

se transmite a través de memorias Falta d tenlilants del sistenia Daiio de la Informacién; Pérdida
Virus informaético USB,CD,DVD o de la red telefénica de i | a'ta de .“:ma enimiento del s econdémica;

. Servidor Piblico informatico. ¢ e "

comunicacién entre ordenadores, ) . Interrupcion del servicio; Dano
5 X = Servidor Publico obrando con .,

causando diversos tipos de daifos alos de bienes.

g A desconocimiento.
sistemas computarizados.
Sonido confuso y no armonioso mis o Desconcentracion;

Errores en el cometido de actividades; Bajo
rendimiento.

Defecto que puede presentarse en el

Dano de imagen;

fi la Inf ion;
conjunto de programas que ha sido Defecto de hardware. Ataques a la sequridad de la Daiio de la Informacion; FRERS
Fallas de Software . B econdmica;
desarrollado para realizar un Hacker informacién, fallas del hardware 3y . "
debermilindonromiknes Interrupcién del servicio; Dafo
de bienes,

Planificacién Institucional
CODIGO: MP-PI

Planificar y Coordinar
conjuntamente con los
responsables de los distintos
sectores las actividades a
desarrollar de acuerdo a
objetivos, instrucciones y
compromisos de la MAI

Actos Malintencionados

Hecho o accién realizada con la
intencidn de llegar a algo o a alguien
con mala fe o mala intencién.

Servidor Pablico.
Agentes externos

Ataques a la seguridad de la informacién

Daiio a la informacién y a la imagen,

Ausentismo

No asistir al trabajo u otro lugar de
asistencia obligatoria, sin justificacién.

Servidor Publico.

Insatisfaccion laboral, falta de
supervision y falta de estimulos

Interrupcién de servicios.

Cambios Climatologicos

Alteracién en las condiciones
climéticas.

Naturaleza

Contaminacién, incomodidad, variacién
de temperatura.

Lesiones o fallecimientos;
Dafio de bienes:

Interrupcién de servicios;
Daiio y retardo a la infomacién.

Colapso de Telecomunicaciones

Falta o perdida de interconexion de
sistemas de comunicacién e
informaticos situados a distancia.

Proveedores de Servicios;fallas de
software y/o hardware

Servicio ineficiente del proveedor;
equipos obsoletos y/o daiiados; falta de
mantenimiento apropiado

Interrupcién de servicios;
Perdidas economicas y de informacién;
Daifio de imagen.

Cortocircuito

Circuito eléctrico que se produce
accidentalmente por contacto entre
los conductores y suele determinar
una descarga de alta energia.

Instalaci6n Eléctrica

Mala distribucién de carga eléctrica;
utilizacion de materiales inapropiados.

Daiio de instalaciones y equipos; Demora en
el cometido de funciones.




Equipos informéticos obsoletos, corte

Remisién y/o recepcién tardia de los

Daino de imagen;

Dafo de la Informacion; Pérdida

ignorancia, accidén equivocada.

Servidor Publico

interes, recarga de trabajo.

Demora Tardanza en el cumplimiento de algo. [ge enegia eléctrica, procesos documentos ylo insurnos I
burocriticos innecesario. Interrupcién y/o postergacién del cometido.
Virus, bacterias, paréasitos, hongos; .
: ; Lesiones o fallecimientos;
Alteracién mas o menos grave en la Falta de cuidados personales; Ambiente insalubre, Enfermedades .
Enfermedades Y. .. Interrupcién de servicios;
salud del cuerpo o de la mente. Exposicién de materiales o lugares adquiridas y Contagios . g
Daiio y retardo a la infomacién.
insalubres;
Sobrecarga de Trabajos.
Enfermedad infecciosa que, durante
un cierto tiempo, ataca Lesiones o fallecimientos;
Epidemia simultdneamente en un sitiomdso Contagio Interrupcién de servicios;
" s Agentes externos ~
menos extendido a un gran nimero de Daiio y retardo a la infomacién.
personas.
Opinién, concepto o juicio falso que . . Dafo de imagen;
I i 6
Error proviene de percepcién inadecuada o Fattis de pradispasician, conipronilso, Sancidn;

Pérdida econémica.

Incumplimiento

No realizar aquello a que se esta
obligado.

Servidor Piblico

y presupuestarios; recarga de trabajo;
desinterés

Falta de Recursos Humanos, tecnolégicos

Daiio de imagen;
Pérdida econdmica;
Sancién;

Interrupcién del servicio.

Falsedad

Cuando un funcionario publico en el
desarrollo de sus funciones, al escribir
o redactar un documento pablico que
pueda servir de prueba, consigne una
falsedad o calle total o parcialmente Ia
verdad. Cuando bajo la gravedad de
juramento, ante la autoridad
competente, se falte a la verdad o se
calle total o parcialmente. Falsificar
documento privado, sellos y/o
estampillas oficiales, o usarlos
fraudulentamente.

Servidor Publico

a suministrar

Distorsién o simulacién de la informacién

Daiio de la informacién;
Daio de imagen;
Sanciones.

Defecto que puede presentarse en los

Daio de imagen;

Incendio

esta destinado a arder, como un
edificio o un bosque.

Instalaci6n eléctrica obsoleta, equipos
con falta de mantenimiento. Servidor
publico desatento ante el peligro.

intencionalidad.

. Proveedores, fallas de fabrica, - " Daiio de la Informacién; Pérdida
Componentes de un sistema R K Mal uso de los equipos, equipos
Fallas de Hardware il . . deterioro de los mismos. econdmica;

informético, que impide su correcto obsoletos 5 i 4

. ; Hacker Interrupcidn del servicio; Daino
funcionamiento.

de bienes,

Fuego grande que destruye lo que no Descuido, percances ocasionales, Dafio a la Informacién; Pérdida

econdmica;
Interrupcién del servicio;
Daino de bienes.




Anegacién o accion directa de las
aguas procedentes de lluvias, deshielo
o de cursos naturales de agua en

Naturaleza. Instalacién obseleta de la
caneria. Descuido, Percances

Descuido, percances ocasionales,

Daiio a la Informacién; Pérdida

instalaciones, componentes o materias
primas, con el fin de suspender o
paralizar el trabajo.

Agentes internos y externos con
intenciones maliciosas

Institucional.

Inundacién. superficie, cuando éstos se desbordan - ; intencionalidad; falta de mantenimiento |econémica;
ocasionales, Intencionalidad, Falta de e i
de sus cauces normales y se acumulan . - periodico. Interrupcidn del servicio;
mantenimiento periddico <
en zonas que normalmente no estan ., . . Daiio de bienes.
3 Lluvias, deshielos, crecida de los rios
sumergidas.
Lesiones o falleci 2
Chispa eléctrica de gran intensidad i o illddtmiaitas
) < . Daiio de bienes:
Rayo producida por descarga entre dos Naturaleza Quema, destruccién e inutilizacion g
2 Interrupcion de servicios;
nubes o entre una nube y la tierra. B i .
Daio y retardo a la infomacién.
Noticia imprecisa y no confirmada que Mala informacidn, nula veracidad, _ . . .
Rumor " = Daiio a la informacién y a la imagen.
corre entre la gente. Persona indiscreta inestabilidad
Destruir, inutilizar, desaparecer de
cualquier modo, dafar herramientas, Pérdida de informaci6n;
9 i : ' Alteracion y/o modificacién de los . .
bases de datos, soportes légicos, Hacker i Dafio de la informacidn;
Sabotaje canales oficiales de comunicacién

Interrupcién del servicio;
Daio de la imagen.

Virus informatico

Es un programa elaborado accidental o
intencionadamente, que se introduce y
se transmite a través de memorias
USB,CD,DVD o de la red telefénica de
comunicacion entre ordenadores,
causando diversos tipos de dafios a los
sistemas computarizados.

Servidor Piblico

Ataques a la seguridad de la
informacidn, fallas del software

Daio de imagen;

Dafio de la Informacién; Pérdida
econdmica;

Interrupcién del servicio; Daio
de bienes.

Ruido

Sonido confuso y no armonioso mas o
menos fuerte, producido por
vibraciones sonoras desordenadas.

Usuario Interno y/o Externo

Maquinaria, Obras, Refacciones

Desconcentracion;
Errores en el cometido de actividades;
Bajo rendimiento.

Fallas de Software

Defecto que puede presentarse en el
conjunto de programas que ha sido
desarrollado para realizar un
determinado procesamiento.

Defecto de hardware.
Hacker

Ataques a la seguridad de la informacidn,
fallas del hardware

Dafo de imagen;

Dano de la Informacién;
econdmica;

Interrupcién del servicio;
Daiio de bienes.

Pérdida
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