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(1) MACROPROCESO (2) Objetivo (3) RIESGOS {4) DESCRIPCION (5) AGENTE GENERADOR (6) CAUSAS {7) EFECTOS
; i Lesiones o fallecimientos;
Suceso imprevisto, generalmente Do de bleries:
ACCIDENTES negativo, que altera la marcha Desconocida Inasistencia del Funcionario i A
riarmial de lasicosss Interrupcion de servicios;
m o Dafio y retardo a la infomacion.
No asistir al trabajo u otro lugar de
AUSENTISMO asistencia obligatoria, sin Servidor Plblico Causa desconocida Interrupcion de Servicios
Justificacién
COLAPSO DE Decrecimiento o disminucion intensa Interrupcion de servicios;

Brindar asesoramieto juridico
a todas las dependencias de
la DGM, instituciones publicas
y privadas, asi como a

TELECOMUNICACIONES

de la interconexion de sistemas
infarmaticos situados a distancia

Proveedores de Servicios

Servicio ineficiente del proveedor

Perdidas economicas y de informacion;
Darno de imagen.

CORTOCIRCUITO

Circuito eléctrico que se produce
accidentalmente por contacto entre
los conductores y suele determinar

una descarga de alta energia

Instalacion Eléctrica

Mala distribucion de carga eléctrica;
utilizacion de materiales inapropiados

Dafio de bienes

Interrupcion de
servicios

FALSEDAD

Cuando un funcionario publico en el
desarrollo de sus funciones, al
escribir o redactar un documento
publico que pueda servir de prueba,
consigne una falsedad o calle total o
parciaimente la verdad. Cuando bajo
la gravedad de juramento, ante la
autoridad competente, se falte a la
verdad o se calle total o
parcialmente.

Usuario Interno

Distorsion de la informacion a suministrar

Dafo de la informacion
Dano de imagen; sanciones

FALSIFICACION DE DOCUMENTOS

Falsificar documento privado, sellos
y/o estampillas oficiales, o usarlos
fraudulentamente

Usuario Intemo y/o Externo

Distorsién de la informacion a suministrar

Dario de la informacion
Dafio de imagen; sanciones.

FALLAS DE HARDWARE

Defecto que puede presentarse en
los componentes de un sistema
informatico que impide su correcto
funcienamiento.

Usuario Interno y/o Externc

Mal uso de los bienes materiales, fallas de
fabrica

Dano de imagen
Dariio de |a Informacion
Pérdida economica
Interrupcion del servicio
Daio de bienes

FALLAS DE SOFTWARE

defecto que puede presentarse en el

conjunto de programas que ha sido
desarrollado para realizar un
determinado procesamiento

Usuario Interno ylo Externo; defecto de
hardware

Ataques externos a la seguridad de la
infoermacién, fallas del hardware

Dario de imagen
Dafio de la Informacién
Pérdida economica
Interrupcion del servicio
Dafio de bienes
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Asescramiento Juridico
CODIGO: MP-AJJ

personas fisicas que lo
requieran; en observancia a la
Constitucion Nacional,
Acuerdos internacionales, Ley
Migrateria, su Decreto
Reglamentario y la Politica
Migratoria del Paraguay.

FRAUDE

Inducir a cometer un error, a un
funcienaric publice para obtener
sentencia, resolucion o acto
administrativo contrario a la ley; asi

como evitar
el cumplimiento de obligacicnes
puestas en resoluciones judiciales.
También se considera fraude
obtener mediante maniobras
enganosas que un
ciudadano o un extranjero vote por
determinado candidato, partido o
corriente
. Engano malicioso con el que
e trata de nhtener 1ina ventaia an

p

Usuario Interno y/o Externo; defecto de
hardware

Falta de etica

Dano de imagen
Daic de la Informacién

RAYO

chispa eléctrica de gran intensidad
producida por descarga entre dos
nubes o entre una nube y la tierra.

Naturaleza

Quema, destruccion e inutilizacion

Lesiones o fallecimientos;
Dano de bienes:
Interrupcion de servicios;
Darno y retardo a la infomacion.

RUMOR

noticia imprecisa y no confirmada
que corre entre la gente

Usuario Interno y/o Externo

Mala informacion, nula veracidad,
inestabilidad

Dano a la informacion y a la imagen

SABOTAJE

destruir, inutilizar, desaparecer de
cualquier modo, dafar herramientas,
bases de datos, soportes logicos,
instalaciones, componentes o
materias primas, con el fin de
suspender o paralizar el trabajo

Interno y/o Externo

Alteracion y/o modificacion de los canales
oficiales de comunicacion institucional

Pérdida de informacion

Dano de la informacion

Interrupcion del servicio
Dano de la imagen

VIRUS INFORMATICO

es un programa elaborado accidental
o intencionadamente, que se
introduce y se transmite a través de
memorias USB,CD,DVD o de la red
telefonica de comunicacion entre
ordenadores, causando diversos
tipos de dafios a los sistemas
computarizados

Usuario Intemo yfo Externo

Ataques a la seguridad de la informacion,
fallas del software

Dario de imagen
Dario de la Informacion
Pérdida econémica
Interrupcion del servicio
Dafio de bienes

RUIDO MOLESTO

sonido confuso y no armonioso mas
o menos fuerte, preducido por
raciones sonoras desordenadas.

Usuario Interno y/o Externa

Maquinaria, Obras, Refacciones

Desconcentracion, errores en el cometido de
actividades, bajo rendimiento

DIVULGACION

la divulgacion de datos o
informacicnes que revistan el

caracter de confidencialidad.

Usuario Intemo

falta de supervision, falta de etica.

Dafio de imagen
Dano de |a Informacion
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MODELO ESTANDAR DE CONTROL INTERNO - MECIP -
COMPONENTE CORPORATIVO DE CONTROL ESTRATEGICO

COMPONENTE: ADMINISTRACION DE RIESGOS
ESTANDAR: IDENTIFICACION DE RIESGOS
FORMATO: Identificacion de Riesgos - PROCESOS

SECTOR: Direccion de Asesoria Juridica

MACROPROCESO: Asesoramiento Juridico

CODIGO: MP-AJ

OBJETIVO:Brindar asesoramieto legal a todas las dependencias de la DGM, instituciones publicas y privadas qgue lo requieran; en observancia a la Constitucion Nacional, Acuerdos
Internacionales, Ley Migratoria, su Decreto Reglamentario y la Politica Migratoria del Paraguay

asesoramiento.
CODIGO: MP-AJ-IA01

las normas
juridicas de
caracter internoy
externo.

de juramento, ante la autoridad competente, se
falte a la verdad o se calle total o parcialmente.

(1) PROCESO (2) OBJETIVOS (3) RIESGOS (4) DESCRIPCION (5) AGENTE (6) CAUSAS (7) EFECTOS
GENERADOR
Lesiones o
. Suceso imprevisto, generalmente negativo, que |Mecanicas, Actos Inseguros y mal uso |fallecimientos:
Accidentes o - . ) - . )
altera la marcha normal de las cosas. eléctricas vy fisico- de las herramientas; Dafio de bienes;
guimicas Fatiga y estrés. Interrupcion de
; No asistir al trabajo u otro lugar de asistencia . . Insatisfaccion laboral _:quc.no_o: g
Ausentismo : P e Servidor Publico o Servicios.
obligatoria, sin justificacién. Falta de supervision; s B
g Atencion ineficaz.
Falta de estimulos.
Cuando un funcionario publico en el desarrollo de
sus funciones, al escribir o redactar un Daiio de la
Garantizar la documento publico que pueda servir de prueba, : ” o
o . Distorsion de la Informacion;
correcta aplicacion |Falsedad consigne una falsedad o calle total o Servidor Pablico formEeist a SuRinErSE | Dako 6a lmaass:
Intervencion y e interpretacion de parcialmente la verdad. Cuando bajo la gravedad ' Sanciones gen

Cortocircuito

Circuito eléctrico que se produce
accidentalmente por contacto entre los
conductores y suele determinar una descarga de

Instalacion Electrica

Mala distribucion de carga
electrica;
Utilizacion de materiales

Dafio de bienes;
Interrupcion de

: . ) servicios.
alta energia. inapropiados.
e " . . - Dafio de la
Falsificacion de  |Falsificar documento privado, sellos y/o ) Distorsion de la e
; g Agentes externos; i _ Informacion;
Documentos estampillas oficiales, o usarlos fraudulentamente. . - Informaciéon a suministrar. . ]
Servidor Publico. Dafio de Imagen;
Bivulgacion La divulgacion de datos o informaciones que Falta de supervision, falta |Darilo de imagen;
revistan el caracter de confidencialidad. Servidor Publico de valores éticos. Dafio de la
Colapso de Decrecimiento o disminucion intensa de la L Interrupcion de
. i g . . v . Proveedores de Servicio ineficiente del oy
Telecomunicacio |interconexién de sistemas informaticos situados o Servicios;
. Servicios proveedor. -
fagdigtancia. Pérdidas
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Gestién de disposiciones
juridicas externas MP-AJ-
DP02

Garantizar la
integridad y el
correcto registro de
los documentos
legales recibidos.

Defecto ﬁm{ puede presentarse en los

(

Fallas de . . . Proveedores de Atagues cibernetico que Retraso en la
componentes de un sistema informatico que g 4 s o
Hardware - ; ; Servicios; elimine o modifique elaboracion de los
impide su correcto funcionamiento. . - . . . .
Servidores publicos |informacion del sistema. trabajos
Ata G
. t ques extemos 4 la Eliminacion de
Defecto que puede presentarse en el conjunto de seguridad de la .
Fallas de ; . Defecto de ; . datos;
programas que ha sido desarrollado para realizar informacion; ~
Software 5 ; hardware. Darfios a los
un determinado procesamiento. Fallas del hardware. .
Hacker servidores
informaticos;
T ; Périda de
Destruir, inutilizar, desaparecer de cualquier L
= . Hacker; Informacion;
modo, dafnar herramientas, bases de datos, . z
. - . ) e Agentes internos y  |Intereses personales de Dafio de la
Sabotaje soportes légicos, instalaciones, comités o ; : o
" : , externos con servidores publicos; Informacion;
materias primas, con el fin de suspender o . . . i o
; . intenciones Insatisfaccion laboral. Interrupcion del
paralizar el trabajo. o .
maliciosas servicio;
Divulaacian La divulgacion de datos o informaciones que Falta de supervision; Dafo de imagen;
9 revistan el caracter de confidencialidad. Servidor Publico Falta de ética. Dafio de la
Inducir a cometer un error, a un funcionario
publico para obtener sentencia, resolucion o acto
administrativo contrario a la ley; asi como evitar
el cumplimiento de obligaciones impuestas en
resoluciones judiciales. También se considera . .
. . N Dafio de imagen de
fraude obtener mediante manicbras engafosas ; - ST
. _ Servidor publico de |Intereses personales de la institucion;
Fraude que un ciudadano o un extranjero vote por y ; ; . .
. ; . : mayor jeraquia y servidores publicos y/o de |Dario de la
determinado candidato, partido o corriente : v i e
subordinado terceros a la institucion. Informacion.

politica. Engafio malicioso con el que se trata de
obtener una ventaja en detrimento de alguien —
sustraccion maliciosa que alguien hace a las
normas de la ley o a las de un contrato en
perjuicio de otro.
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